
【 都城市・三股町在宅医療・介護連携推進協議会 ＭＣＳ利用上の留意事項 】 

 

（１）連携元事業所について 

・患者単位のグループを作る際は、このグループに必要のある医療・介護従事者を招待しましょう。 

・患者単位のグループで、複数の患者個人情報の混在は避けましょう。 

・該当するユーザーの退職や担当から外れた場合には、スタッフ削除や参加している患者グループのメ

ンバーから解除するなど適切な処理を行いましょう。 

・患者グループごとの参加メンバーが適切であるか、定期的に精査を行いましょう。 

 

 

（２）ＭＣＳ管理者について 

・ＭＣＳ管理者は、ＭＣＳを利用しなくなった患者は、「保管機能」を使って速やかに 保管庫に移しまし

ょう。  

・ＭＣＳ管理者は、ＭＣＳの安全かつ適正な運用管理を図りましょう。 

・ＭＣＳ管理者は、ユーザーの不正利用が発生した場合、そのユーザーのＭＣＳの利用を制限もしくは禁

止する権限を持ちます。 

・ＭＣＳ管理者は、（３）に示すＭＣＳユーザーの利用方法を遵守しましょう。  

 

 

（３）ＭＣＳユーザーについて 

・ＭＣＳのＩＤやパスワードは、他者（事業所スタッフを含む利用者本人以外の者）に利用させたり、ま

た、情報提供をしないようにしましょう。 

・患者グループに招待を受けたユーザーは、自分がその患者グループへの参加が適切であるか判断し招

待の受理を行いましょう。 

・各患者グループへの書き込みは、その患者に関することのみにしましょう。 

・各患者グループへの書き込みは、ＭＣＳの位置づけを十分理解した上で、適切な範囲内で情報共有の場

として利用しましょう。 

・ＭＣＳの個人設定では、各スタッフのプロフィール、顔写真を登録しましょう。 

・自分が担当からはずれた場合は、該当する患者グループから、「解除」しましょう。 

・ＭＣＳユーザーは、書き込みに際して、その情報に責任を持ちましょう。 

・ＭＣＳを利用する必要がなくなった場合（退職時など）は、｢ＭＣＳ利用に係る連携情報保持に関する

誓約書｣に基づいて、必要な手続きを行いましょう。 

・ＭＣＳユーザーは、ＭＣＳのシステム異常を発見した場合、または使用する機器が紛失もしくは盗難等

にあった場合には、速やかにＭＣＳ管理者に報告しその指示に従いましょう。 

・ＭＣＳユーザーは、不正アクセスを発見した場合、速やかにＭＣＳ管理者に連絡し、その指示に従いま

しょう。 

 

 



（４） 他の連絡方法との使い分けや併用について 

・状況に応じて、ＭＣＳ以外の他の連携方法（FAX・対面・電話・文書等）との使い分けや併用をしまし

ょう。 

・緊急の場合は、電話で連絡しましょう。 

 

 

＜セキュリティ対策＞ 

（１）ＭＣＳ利用機器について 

・機器を他者（家族を含む）に渡す（機種変更・譲渡・リースを終え返却）場合は、他者が利用したり、

閲覧できないように、必ずすべての内容を消去しましょう。 

・機器を起動する場合のパスワードは、８文字以上の英数字混じりのものに設定し、パスワードで画面を

ロックしましょう。 

※アンドロイドと iPhoneでの設定の方法は、以下を参照してください。 

「被害に遭う前に！スマホユーザーが 今 すべき セキュリティ対策」2.2 画面をロックする 

https://japan.norton.com/android-security-2-3070 

 

（２）ＭＣＳパスワードについて 

・ＭＣＳパスワードは、システム上に保存しないようにしましょう。 

・ＭＣＳパスワードは、定期的（２ヶ月に１回程度）に、変更しましょう。 

 

 

（３）利用機器の紛失・盗難の際の対応について 

・利用機器の紛失・盗難の際は、至急他の機器を利用し、ＭＣＳにアクセスし自分のパスワードを変更し

ましょう。 

・利用機器の紛失・盗難の際は、至急管理者に報告し、ＭＣＳ運営会社に連絡し、その利用者の利用を一

時停止してもらいましょう。 

・利用機器が事業所管理端末の紛失・盗難の際場合には、至急機器の携帯電話会社に連絡をし、可能であ

ればリモートロックをしてもらいましょう。 

 

 

（４）情報漏洩対策について 

・安全な回線（携帯電話の回線や施設内の無線ＬＡＮ）を利用しましょう。街中等の無線ＬＡＮスポット

（Wi-Fi環境）は利用しないようにしましょう。 

・機器の共有は、許可されたスタッフに限りましょう。 

・無線ＬＡＮを利用する場合は、機器の使用説明書を参照しましょう。 

・個人情報漏洩またはその恐れが生じた場合に備えて、法律上の賠償責任を負担するための保険に加入

することを推奨します。 

 



（５）ウイルス感染対策について 

・OSやアプリは常に最新の状態にアップデートしましょう。 

・必要なアプリのみインストールしましょう。 

・アプリは信頼できる場所（メーカーやキャリアが用意する正規のアプリケーション・ストア）からイン 

ストールしましょう。 

 Android 端末からの設定画面で「提供元不明のアプリ」という項目のチェックは外しておきましょう。 

・Android端末では、アプリをインストールする場合は、アクセス許可を確認しましょう。 

・不自然なアクセス許可や疑問に思うアクセス許可を求められた場合には、そのアプリのインストール 

を中止しましょう。 

・不用意にメールの添付ファイルや URLリンクを開かないようにしましょう。 

・ウイルス対策ソフトや不要な通信を遮断するファイヤーウォールソフトなどのセキュリティソフトを 

導入しましょう。携帯電話会社のセキュリティ対策サービスを利用しましょう。 

 

 

＜参考資料＞ 

厚生労働省 医療情報システムの安全管理に関するガイドライン第５．１版 

https://www.mhlw.go.jp/content/10808000/000730541.pdf 

https://www.mhlw.go.jp/content/10808000/000735869.pdf 

6.9情報及び情報機器の持ち出しについて 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.mhlw.go.jp/content/10808000/000730541.pdf


【 ＭＣＳ管理台帳の内容 】 

 

利用事業所又は施設等における、MCSの利用に関して、下記の内容の台帳を作成し、管理する。 

１）ＭＣＳの管理責任者 

 

２）ＭＣＳの利用事業所又は施設等の管理者として、MCSに登録した者 

  （実際に、スタッフの登録・削除・変更などの作業を行う者） 

 

３）ＭＣＳの管理権限を付与した者（複数可） 

 

４）ＭＣＳ利用者のリスト 

  ・氏名・所属・職種 

  ・ＭＣＳの ID（登録メールアドレス） 

  ・利用開始日 

  ・利用端末（複数の場合すべて） 

種類（PC、タブレット、スマホ）・機種の名称 

業務用端末、個人所有端末 

利用端末の利用場所 施設内・施設外（具体的に） 

利用するネットワークの種類（施設内有線 LAN・施設内無線 LAN・キャリア）公衆無線 LAN は不

可 

端末起動時パスワードの設定の有無 

コンピューターウイルス対策ソフトの導入の有無 

業務に使用しないアプリケーションや機能について削除又は停止、あるいは、業務に対して影響

がないことを確認したか 

  ・都城市・三股町圏域における MCS運用規定・都城市・三股町在宅医療・介護連携推進協議会 MCS

利用上の留意事項を読んだか 

  ・ＭＣＳ公式サイト内の使い方ガイド確認の有無 

  ・スタッフ誓約書の取得年月日 

 

５）利用事業所又は施設等の利用規程 

  

※ 別紙様式３，様式４を参照 

 

 

 


